PIMESEGURA i cesl

Benvolgut sr/sra.

Ens adrecem a vosté des del CESICAT, que és el Centre de Seguretat de la
Informacid de Catalunya, per informar-lo de la campanya PIMESEGURA, que s’esta
oferint amb la col-laboracié del Consell de les Cambres de Comerg de Catalunya i el
projecte PIMESTIC de la Secretaria de Telecomunicacions i Societat de la
Informacio de la Generalitat de Catalunya.

= Sensibilitzar a les empreses de la importancia de la seguretat Informatica per
assegurar la seva competitivitat.

» Ajudar a les empreses a que puguin millorar la seva seguretat i seguir sent
competitives.

PREGUNTA: Coneix els seus riscos de seguretat? Pot afirmar que la seva
empresa no té cap risc?...

* Qué passaria al seu negoci si es crema el local?
= O si dema s’espatlla el servidor? O us el roben?
= O si rep una sancié de la AEPD perqué no compliu la LOPD o LSSI?

Sap que...?
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PREGUNTA: Ha pensat amb els impactes negatius que pot tenir aquestes
amenaces en l'operacio i la productivitat del seu negoci?...

* Pérdua de rendibilitat del negoci

» Peérdues financeres

» Falta de capacitat per arribar als objectius de negoci
* Pérdua d’imatge i reputacio

* Pérdua de competitivitat

* Problemes amb els reguladors — possibles sancions

PREGUNTA: Quin valor economic pot tenir aquest impacte en el seu negoci?
Ho sap?...

‘es:

Iniciar la gestio del risc del seu negoci: iques

1. Identificar les vulnerabilitats de seguretat. Hes

2. Avaluar els riscos que té.
3. Prioritzar les mesures de prevencid, control i reaccio i:

Initzatives
iques de personal

MPACTE

PREGUNTA: Hi esta d’acord? li interessa aquesta oportunitat?...
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Amb el Servei d’'Orientaci6 en Seguretat informatica PIMESEGURA del
CESICAT, que és el Centre de Seguretat de la Informacié de Catalunya.

PIMESEGURA ofereix la possibilitat de rebre un assessorament personalitzat en
I'ambit de la seguretat que inclou un analisi de vulnerabilitats del seu negoci.

Un expert homologat pel CESICAT mantindra una entrevista personal amb vosté
per coneixer la seva empresa (aproximadament unes 3 hores), i mitjancant un
programa informatic li fara un analisi de vulnerabilitats dels seus sistemes
informatics. Com?

= Des de l'interior de I'empresa per avaluar la seguretat interna de la seva xarxa
informatica (els seus ordinadors)
» Des de |'exterior de I'empresa per comprovar la seva seguretat des de Internet.

Com a resultat:
Obtindra un informe que I’'expert li presentara en una segona reunid i que inclou:

= Quina seguretat té en el seu negoci: interna i externa.

* Quins son els principals riscos i amenaces pel seu negoci.

» Una proposta de millores a realitzar, en quin ordre i com fer-les.

= Quins son els proveidors de la zona <no hi ha pressupostos ni marques, vosté
es lliure d’escollir el proveidor més adequat segons el seu criteri >.

= Sj existeixen ajuts o subvencions que pugui sol-licitar.

»ICAT,
 de 500€ !

(Només s’ha de pagar la part no subvencionada (500€) que sera abonada per I'empresa via
domiciliacié bancaria 15 dies després de que li lliurin I'informe.)
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OPCIO 1
REFLEXIONI:

Creu que l'impacte que podria patir el seu negoci degut als riscos que té
podria ser superior als 500€ ara mateix? Quant de més gran?...

Pot sol-licitar el servei sense compromis a:

https://www.pimestic.cat/servei-orientacio/formulari.html

El trucarem i li resoldrem tots els dubtes sobre el servei
Per qualsevol dubte restem a la seva disposicid
Oficina Técnica PIMESTIC

oficinatecnica@pimestic.cat

OPCIO 2

Ja coneix els seus riscos

Han pres les mesures oportunes
L'empresa accepta el risc residual existent

ENHORABONA! Recomanem que faci revisions de forma peridodica per mantenir
un bon nivell de seguretat.

OPCIO 3

No fer res perque....

...no creiem que I'empresa tingui res interessant ni important.....
...creiem que és molt dificil que algu accedeixi als nostres ordinadors....
....ja tenim antivirus i tallafocs i no ens cal res més....

...la LOPD i la resta de reglaments creiem que no ens aplica....

...mai hem tingut cap problema....

RECORDI:

Mentre no passa res, no passa res, pero quan passa... potser ja és

massa tard!
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